CheckDialer (Anti - 906)

La Asociacion de Internautas ha detectado el aumento de incidentes protagonizados por los
"dialers porno", programas que se ofrecen en paginas web para que los internautas puedan
acceder a contenidos pornograficos sin necesidad de utilizar tarjetas de crédito. En realidad
estos programas realizan una conexion, a través del médem, marcando un nimero de
teléfono con prefijo 906 (de tarificacion especial y muy cara).

Unas ocasiones por publicidad engafiosa, otras por descuido del internauta que no lee la
letra pequefia, el caso es que los usuarios sufren cuantiosas facturas telefonicas al
conectarse, en el mejor de los casos, a 100 ptas el minuto. El problema se agrava porque en
muchas ocasiones estos "dialers porno" cambian la configuracion del sistema, provocando
gue cada vez que el usuario se conecte a Internet lo haga por la conexién 906.

Hispasec Sistemas ha recogido la denuncia de la Asociacion de Internautas vy, tras
comprobar que no existia ninguna solucién que protegiera a los usuarios de este
problema, ha decidido disefiar y desarrollar una solucion software en defensa de los
internautas.

CheckDialer es un programa para sistemas Windows que monitoriza las conexiones que se
realizan a través de un médem.

Su mision consiste en detectar el nimero de teléfono que se marca al intentar una conexion
y compararlo con una plantilla de nimeros prohibidos (Lista Negra). Si el nimero que se
intenta marcar coincide con algun patrén de la Lista Negra, el programa avisara al usuario y
detendra la marcacion antes de que llegue a producirse, ya que intercepta la comunicacion
entre Windows y el moédem.

Otra opcién, aun mas restrictiva y segura, consiste en configurar una lista de nimeros
permitidos (Lista Blanca), de modo que CheckDialer s6lo permitira la conexion con alguno de
esos numeros y rechazara el resto.

La primera tarea a realizar es la de bajarnos el programa. Pulsa agui Una vez te registres, te
enviaran un correo con la URL de descarga. Tardaras unos segundos (ocupa 196 KB ) en

descargarlo.
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Ahora vamos a instalarlo. Es un archivo autoejecutable (se llama CheckDialer.exe), por lo

gue pulsa sobre €l para iniciar la instalacién. Nos muestra la primera pantalla, el contrato de
Licencia. Aceptar si estais de acuerdo con ella.
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For favor, lea el contrato de icencia » marque la cazilla de venficacion de
abajo =i acepta log tErminoz.

SOFTwARE SOLIDARID -

Hizpazec Sigtemas diztribupe CheckDialer 1.0 comao S oftware Solidario,
B aszado en el concepto de Vcareware”, el Software Solidanio tiene las
giguientes caracterizticas:

- Software completo, zin limitaciones [no caduca pasado un tiempo

determinadao, ni tiehe opciones que requieran paga alguno para
activarze].

- Se digtribuye de forma gratuita, no requiere ningun pago presvio.

- Aiguellos wzuanios que lo consideren de utlidad, pueden reqistrarze de
farma waluntaria v realizar una donacidn econdmica.
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[T Acepto los téminos de este contrata

Siguiemnte > Salir |

1°- La siguiente pantalla es una breve presentacion y nos muestra el Directorio de destino
para la instalacion. Podemos elegir donde queremos instalarlo pulsando sobre | Examinar o
dejarlo tal y como viene configurado. Pulsar | Comenzar

Diirectorio destino

C:\Archivoz de programatHispasectCheckDialer

Fequerido: 404 K =
Dizponible: 14075048 k. #AMINAT... |

< Anterior Comenzar | Salir |

2° El programa de instalacién no necesita nada mas, asi que muy rapidamente queda
instalado. Nos muestra una nueva ventana indicAndonos que la aplicacion ha sido
instalada.Necesita reiniciar el sistema. Pulsar |Aceptar

Inztalacidn finalizada con éxita
ATEMCION

Debe reiniciar el ziztemna para que CheckDialer ze active

Aceptar |




3° La siguiente pantalla nos indica que se han instalado los accesos directos del programa y
comprobaremos que el mismo icono del teléfono se ha instalado al lado del reloj en la parte
inferior derecha.
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4° Esta es la pantalla principal del programa. En la parte superior tenemos un log con los
sucesos acaecidos durante el funcionamiento del programa. En el medio de la ventana
tenemos Lista Negra (que viene configurado por defecto y con los numeros de pago), El/los
modems sobre los que va a actuar el programa y que métodos queremos utilizar cuando
ocurra algin suceso de marcacién que se produzca (Mostrar un mensaje de Advertencia, o
Siempre Desconectar).
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Evento ] Hora y Fecha I Hora y Fecha
Inicio de servicio 18:47:02 lunes, 15 de diciembre de 2.., LT Win Modem en COM3
i | i |
[~ Lista Negra Modems instalados Desconexidn ———————— :
ILT Win Modem " Mostrar mensaje
goGEsFE &8 # Dasconectar siempre
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" Usar Lista Blanca
|E5|:laﬁ ol ll Configuracidn Mranzadal Borrar registro | Desconectar I
Wi hispasec. com Guarda { OK ¥ minimiza i Quitar I Avuda I

5° Para afiadir mas ndmeros de teléfono en la Lista Negra se pulsa sobre afiadir y nos
aparece una ventanita donde podremos indicar que nuevos nimeros queremos afiadir. No es
necesario introducirlos completos, ya que podemos utilizar el comodin, con lo que cualquier
namero, por ejemplo que empiece por el 906 queda dentro de la lista negra. Hay que tener
mucho cuidado ya que el 906 solo nos protege de nimeros nacionales, pero también existen
nameros internacionales de pago, y por supuesto, muchisimo mas caros que el 906. Esos
nameros hay que ir introduciendolos en la Lista negra. Una opcién que nos protegera de
forma mas segura es usando La Lista Blanca.
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16:47:02 lunes, 15 de diciembre de 2., LT Win Modem en COM3

CheckDialer - afiadir nueya plantilia x|

| JLd|

~Lista Negra E oK ; =xidin
sa # como comodin para C I % ar mensaje

BOEERHEER alquier digito. i bnectar siempre
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6° Pulsando sobre el boton de Usar Lista Blanca, la primera vez nos indicara que esta

vacia, asi que
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no podremos marcar absolutamente nada. Pulsar Aceptar
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Evento

| Hora y Fecha | Hora y Fecha

; Inicio de servicio

CheckDialer
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Lista

I

@ La Lista Blanca de nimeros de telefonos esta vacia, El usario no poded marcar ningn numero.

16:47:02 lunes, 15 de diciembre de 2.,, LT Win Modem en COM3

_ peeptar |

" Usar Lista Negra oMz i

¥ Isar Lista Blanca :
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El programa, como podéis comprobar, es de funcionamiento muy simple y transparente. Una
vez configurado, solo hay que dejar que se ponga en funcionamiento (esta la opcién de que
se ejecute cada vez que encendamos el Ordenador, en la opcidén Autoinicio) y nos protejera

de cambios indeseados

en nuestra configuracién de acceso telefénico.

Cuando CheckDialer detecta una marcacion en el médem, el icono que se ha instalado al
lado del reloj nos muestra que esta comprobando el nimero.

Si el numero esta permitido, CheckDialer mantendra el icono de teléfono descolgado

durante la conexion.




Si por el contrario no esta permitido, esta es la ventana que nos mostrara, por ejemplo

cuando CheckDialer detecta un niumero 906, y desconectard automéaticamente antes de que
el médem llegue a marcar

CheckDialer mantiene un log con los nimeros marcados. Si queremos borrar dicho log, solo
tenemos que pulsar sobre el botén Limpiar Log.
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Software Solidario

Hispases Sistemas distribuye CheckDwsler 1.0 como Saftware Sobdaro. Basado
en gl concepto de "careware”, el Software Solidario tiene las sigusentes
caractersticas:

® Soltware campleto, sin limitaciones [rd caducs pasada un bermpo daberminada,
i tiene opcienes que requisran pago alguno para activarse).

= S distribuye de forma gratuita, no requisre ningun page previo

= &quellos usuerios que lo considsren de utilidad, pueden registrarss de forma
waluntaria v realizar vna donacidn soondmica

& 100% de lo recaudado se destinard a OMGS (en este caso especdalments 3
programas infantiles),

® Gestion transparente, lod datos s pubbearsn ea la wab (a excepeion de lad
rombres que prefieran permanecer 2n el anonemato).

|| El mpoyo demostrado por los utuanos registrados serd un indicador del ntends

|| mostrado por CheckDialer v el Software Solidano, de lo gue dependera |z
mativacion para que meporemos el programa, la aparcidn de futuras versiones

de Checksaler, v el desarrollo de otras herramientas de segundad gue se
distribuyan de forma gratuita bajo este mismo esquema, con la dnica

recompansa de la satisfaccion de saber que serd de aywda para los mas
desfavorecidos. Por Oltimo, sdbo animar 3 otros desarrolladores a que eligan o |
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Para acceder a la configuracion de CheckDialer tendremos que pinchar con el botén
derecho del ratén en el icono del teléfono. En el menl que se despliega, debemos
seleccionar la opcion Propiedades, que también puede aparecer en inglés como
Properties si hemos instalado la versién internacional multilingiie y aun no hemos
seleccionado el idioma espafiol.



A continuacion nos aparecera la ventana que nos permitira configurar todos los
parametros de CheckDialer.
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wento I Hara v Fecha | Hara v Fecha :l
Inicio de servicio 19:24:18 martes, 25 de noviembre de...  UMPWILL Y. 90 Modem en CO
Conectadao 19:25:11
.i Dretectado 192512 Murnero: 906292061

Dezconecta 19:25:132
4 | >

— Lista Hegra— —Modems nstaladozs———  — Desconedian
BOZHEHERE UrRPALL .30 kModem " postrar mensaje
SOEHHHHHH . = : -
SOTHHH Mokia E210 Dezconectar siempre
AR adin I Eomar I [T Desconectar numeros
= = dezconocidos
" Lzar Lista Meara & m_
" Usar Lizta Blanca™
IESpaﬁDI Configuracicn .-'l‘-.ganzadal Barrar registro I Desconectar I
i, hispasec. com Guarda Ok v minimiza I Quitar | Ayuda I

1. Lalista desplegable nos permitira escoger el idioma adecuado , entre otros
ingles, catalan, espafiol ...

2. Esta tabla recoge el log o registro de sucesos del programa
(inicio,parada,numeros marcados etc.)

3. Por defecto aparecera la Lista negra , de numeros de telefonos prohibidos, con
la plantilla 803######, 806###H#HH, 9006#####, etc. El usuario podra afiadir
nuevas plantillas o borrar algunas de las existentes. A la hora de introducir
plantillas recuerde que el caracter # es utilizado como comodin y equivale a
cualquier numero.

4. El usuario tambien podra optar por configurar una lista blanca de numeros
permitidos, denegando la conexién con cualquier otro numero de telefono que
no esté incluido en la lista.

5. En el apartado modems instalados, el programa recogera de forma automatica la
configuracion del sistema para monitorizar la comunicacion entrel el puerto serie
y el modem.

6. Por defecto el programa siempre procedera a la desconexion automatica cuando
se intente marcar un numero prohibido o no se pueda identificar. El usuario
puede optar porque el programa solo avise y de la opcion de desconectar
manualmente.

El programa, por defecto, se activara en cada inicio de Windows (Autoinicio) boton
[Configuracién Avanzada]. Otras opciones disponibles son la posibilidad de limpiar el log
boton [Borrar registro], o desconectar la conexién manualmente boton [Desconectar].

CheckDialer incluye una Lista Negra por defecto segun los prefijos de tarificacion
especial utilizados en Espafia. Los usuarios de otros paises deberan configurar de forma
personalizada las plantillas para adecuarlos a los prefijos y nimeros utilizados por los
dialers segun su zona. En cualquier caso, independientemente del pais o region,
Hispasec recomienda utilizar preferentemente la Lista Blanca, mucho mas restrictiva y
segura, de forma que el usuario indique Unicamente que nimeros pueden ser marcados.






