ENLACES DE SECGURI DAD

Tutorial ZONE ALARM.

Uno de los cortafuegos o firewall con mayor difusién. La politica de Zonelabs de
gratuidad para €l usuario particular y su eficacia, hacen de é una de las

protecciones preferidas por muchos inter nautas.

Caracteristicas generales:

Cortafuegos con capacidad de control del tréafico entrantey saliente, facilmente
configurable mediante su sistema de seleccion de niveles de seguridad parared
local elnternet.

Posibilidad de control delos programas a los que per mitimos el acceso a | nter net,
bien configurandolos per manentemente, bien mediante peticion de autorizacion
cada vez que un programa vaya a conectarse. Esto esciertamenteinteresante, ya
gue siempr e estar emos informados de las conexiones que establecen los programas,

algo muy til contra Troyanos, Spywaresy algunos vir us con componente tr oyano.
Instalacion:
Podemos descargar la tltima version del cortafuegos gratuita de su pagina oficial:

http://www.zonelabs.com/

Una vez descargado el archivo gj ecutable, comenzaremos la instalacion eligiendo
el directorio deseado. Si queremos ver e proceso de instalacion paso a paso, -------

> |nstalacion



El pane principal.

Desde este panel realizaremos la configuracion del firewall De una manera muy

sencilla.

El panel principal cuenta con los siguientes elementos:

ZoneAlarm

Monitor de tréafico. Nosindica graficamente el trafico deentraday salida,
mediante unas barras dinamicas, verde para la recepcion, rojo para la trasmision.

Esta informacién también sereproduce enla zona deinicio de barra de tar eas.

Candado de bloqueo.

El icono del candado permite bloquear o desbloquear € acceso de los programas a

lared, segun pulsemos sobre & adquiriré la condicién de abierto o cerrado.

Botdén de Stop.

Permite cortar instantaneamentetodo € trafico con Internet. Esuna medida extra
deseguridad.



Zona de representacion de programas conectados.

Aqui serepresentan mediante su icono cor respondiente los programas que estan
conectados a lared.

Acceso directo de ayuda.

Nos direcciona a la pagina de ayuda de Zone Alarm en inglés.

Botones de funciones:

ALERTS, LOCK, SECURITY, PROGRAMSY CONFIGURE
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los cuales a continuacion detallar emos.

Bien, ya hemos efectuado la toma de contacto con € programa. Ahora veamos sus

posibilidades de configuracion.

FUNCIONES:

Security.



La primera configuracion que realizar emos ser & seleccionar €l nivel de seguridad

del firewall. Tenemos posibilidad de asignar un nivel de seguridad distinto a cada
una delas zonas que incorpora € firewall: La zona de Internet y la zona dered de
arealocal (LAN)

L os niveles que vienen predeterminados son nivel " Medium™ en la zonalocal y

nivel "Hig" en la Zona de I nter net.

Estos valores, que serian adecuados en la mayoria de los casos, no son los que
vamos a elegir. Se ha dado €l caso, en algunas ver siones del cortafuegos, que €
programa en ciertos casos muy concr etos reconoce como localesalgunas
conexiones desde I nternet, por lo quelesaplica menor grado de seguridad. ver

http://www.secur ityfocus.com/ar chive/1/225205

ENLACES DE SEGURIDAD recomienda mantener €l nivel delasdos zonasen
Hig (Alto). Usuarios conectados mediante LAN (Cable modem) deben tener

especial interésen incrementar e nivel dela zonalocal a Hig.

En la zona de Internet & nivel de seguridad lo mantendremos siempre en Hig.
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ALERTS LOCK SECURITY PROGRAMS CONFIGURE

Securty level
Ilze theze sliders to choose secunty levels for pour local and Internet access.

Local Internet

B I L
High __+ »_i High
“our customized High zecurty 'our customized High zecurity
gettings for the Local £one. zettings for the Internet Zone.
Alloves programs and servers with Allowes programs and servers with
permizzion to access the local permizzion to access the Intemet
nietwork, -
Blacksz all ather traffic except:
Blocks all other traffic except: - Allowy outgaoing DM S
- Allow outgoing DMS - Allowe outgoing DHCP
- Allawy outgaing DHCF - Ao incoming ping
- Allow outgoing ping
[ Block local servers [ Block Internet zervers

b ailS afe e-mail protection
[v¥ Enable MailSafe pratection to quarantine e-mail script attachments

Click here to upgrade to Zonedlarm Pro. K’

Descripcion delos niveles de seguridad. Estas caracteristicas son aplicables a las
dos zonas:

Alto. Servicios de Windows bloqueados (Netbios), al igual que archivos e
impresora. En este nivel., € cortafuegos abre automaticamente los puertoss el
programa solicitante esta previamente autorizado. El ordenador esta en modo
steath (Sigilo) en el cual los puertos que no estén en utilizacion por programas
autorizados se encuentran blogueadosy no son detectables en la zona de | nter net.

Nivel altamente recomendado.



Medio. Ordenador visible ala zona de I nternet. Servicios de Windows bloqueados.

Realizacion de la funcién de bloqueo automatico. Nivel no recomendado.

Bajo. Ordenador en modo visible, NetBios no bloqueado... para que seguir, este

nivel se desaconseja enérgicamente.

L as opciones avanzadas per miten mantener € nivel de seguridad en la zona local
en " Alto", permitiendo agregar otros ordenadoresy elevar el alcance de la zona
local.

Es muy conveniente para los usuarios de cable médem dejar los subnets del cable
deshabilitados.

La activacion dela casilla™ block local/Internet servers' situada debajo de cada
zona impide la actuacion de los programas como servidor es para las zonas
respectivas, impidiendo a las aplicaciones escuchar |os puertos. Tendremos esto en
cuenta, ya que S queremos gjecutar un servidor para Internet esta casilla debera
estar desactivada. L os programas como | CQ o Netmeeting requieren esta

desactivacion.

" Mailsafe E-mail Protection."

Al seleccionar esta casilla activaremos la capacidad del cortafuegos de inter ceptar
scriptsde Visual Basic, potencialmente peligrosos, en los correosrecibidos,

aisandolos antes de su g ecucion.

Esta funcién se aplica a gestor es de correo que utilicen protocolo POP3 e IMAP.

Alerts.



Internetsalerts (Alarmas)

Al expandir esta ventana obtenemos informacion sobrelas alertas que hareflejado
el firewall, asi como del trafico de internet en nuestro ordenador. Esto ultimo se

reflggaen lacaslla" Today s summary" .

En lacaslla” Current Alerts' (Alertasactuales) visualizamosla Ultima alerta,

pulsando en la flecha correspondiente vemos la anterior y asi sucesivamente.

Estas alertas nos informan de un intento de conexion por parte de un programa

alojado en nuestro ordenador o de un intento de conexién exterior.
Lainformacién quereflgala alerta esla siguiente:

Fechay hora.

Direccion | P de la fuentey puerto de acceso.

Direccién IP del destino y puerto de acceso.

Indicacion del tipo de transporte TCP, UDP, ICMP, 0 IGMP

Laopciéon "Morelnfo" (Masinformacién) posibilita ampliar la informacién sobre
las causas dela alertay susriesgos, diseccionandonos a una pagina especifica para
ello de zonel abs, (en inglés) donde incluso podemos efectuar un seguimiento

mediante Whois o tracer oute de la direccion | P entrante bloqueada.
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La paginaincluye una serie de explicaciones de las alertas mas frecuentes y sus
posibles causas, indicandonos si nuestr o sistema per manece seguro o por €

contrario existe alguna accion contra nuestra vulner abilidad.

"Alert settings'

En esta casilla podemos seleccionar un par de funcionesrelativas a los avisos de

alertaque nosdaél firewall.

Una opcion que puederesultar interesante esla posibilidad de guardar en un
fichero detexto la relacion de las alarmas sucedidas, o que posibilita su consultay

comparacion posterior. Para ello activaremos la casilla” Log alertsto a text file".



Zonealarm
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— Today's summary
Bytes zent 2394 KB Bwtes received 17635 KB

— Current alertz

The firewall haz blocked an [ntemet multicast to ﬂ
wavr computer [[GMP Queny] from 1921681001,

Oeceured: 7 hmes between 081 2/2007 17:25:40 \HﬂL
and 0812420070 17:43:40 i of T alerts

j i Clear Aletts ]
Alert sethings
¥ Log alerts to a test file i Celete Log ]

C:AWIRDDWS s nternet Logs Calog. kbt [2k]
¥ Show the alert popup window

Local securty level i High | Intemet security level iz High 4

Para que las alertas sean mostradas en una ventana independiente en e momento

en que se produzcan, activaremos la casilla " Show the alert popup window" .

Este seria el aviso de un bloqueo entrante:



® PROTECTED

The firewall has blocked an Internet multicast o
wour computer I[GMP Query] from 10.34.0.1.

Tirne: 061242001 17:25:30

[ Mare Info 3y
st of 2 alerts b W )
I Don't show this dislog again
S0k )
::'IUS.- Lo L L B = LN ) =i L [Seinre =T -~

T

Recordemos que no todos los bloqueos entrantes cor responden a ataques
maliciosos, esto se oye con frecuenciaenforosy consultas, puesto que es posible
tener varias alertas de blogueos entrantes el mismo dia. Muchas veces las mismas
empresas suministradoras de la conexion efectian comprobaciones mediante el
empleo de " Pings' los cuales no afectan a la integridad de nuestro sistema. Esta
circunstancia es de facil comprobacion mediante el empleo dela opcion "More
Info" dela misma ventana de aviso, desde la que accederemos a la pagina de

Whois de Zone L abs, como hemos visto anterior mente.

Si losavisossupusieran un incordio, es posible impedir el aviso marcando la
casilla" Don’t show thisdialog again" o deshabilitar la aparicion de las ventanas
emergentes desde la ventana " Alerts’ desmarcando la casilla” Sohw the alert in

popup window" .

Esta esla ventana que solicita el permiso de conexion deun programa alared. S
vamos a permitir el acceso del programa habitualmente, caso por g emplo delos
navegador es, podemos autorizar el acceso evitando ser consultados, paraello

mar caremosla casilla " Remember Thisanswer the next time | use thisprogram".

Esto también podemos hacerlo desde la ventana " programs', como mas adelante



veremos. De esta maner a, es sencillo configurar el cortafuegos seleccionando casi
por si sélo los programas que tendran libre acceso o por €l contrario necesitaréan

de nuestra autorizacion para conectar se, 0 incluso los que estar an bloqueados .

@ REPEAT PROGRAM

Do pou want ko allow Dpera Internet Brovser
[win32] to access the [nternet?

Techmcal Information

Destination |F: B2.42.230135:0DMN5
Filenarme: OPERA.EXE
Yerzion: 5.02

More Information Available

Thiz program has ¢ Mare Infa }
previouzly accessed the =

[nternet.

~ Bemember thiz answer the nest time | uze this
progran.

En esta ventana en cambio, Zone Alarm nos da el aviso de un programa en €l cual
ha detectado un cambio desde la Gltima vez que se gjecutd, €l cual intenta
conectarse a Internet. Si el programa no ha sido actualizado por nosotros significa
gue dicho cambio pudiera ser de origen malicioso. Esto esde gran utilidad en la

deteccion devirusy troyanos.



@ CHANGED PROGRAM

Do you want to allow Outlook, Express to access
the Internet?

Technical Information

Destination IP; 62.42.230.135:.0N5
Filenarne: MSIMMN. EXE
Werzion: 6.00. 2600.0000

More Information Available

This program has changed r.,.-|.;.re||-,f.;. ...........
zince the lazt ime it ranl "-—-:_

r Bemember thiz answer the nest time | ugze this
progranm.

ves )l )
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an |i|,_5| EDNrDbaﬂdD g hay correno...
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LOCK (Blogueo)

Este apartado se ocupa de configurar las posibilidades de bloqueo del cortafuegos.

"Lock status'

Esta casillareflg alas condiciones de bloqueo de conexion en que se encuentra el

cortafuegos. Su condicion de abierto o cerrado varia segun accionemos €l icono del

candado, abriéndolo o cerrandolo.

" Automatic lock” (Blogueo automatico)

Seleccionando " enable" posibilitamos que el firewall bloquee la conexion cuando

se active e protector de pantalla o trascierto tiempo deinactividad.

Para seleccionar cualquiera de estas dos opciones, 0 ambas, activaremos las

casillas:



" Engage internet lock after (aqui introduciremos los minutos de inactividad

requeridos para activar € bloqueo) minutes of inactivity"
" Engage internet lock when screen saver activateds' para €l protector de pantalla.

También podemos autorizar a un programa a acceder ala conexion pasando €l
bloqueo. Esto es Util para aplicaciones que necesitan conectar con periodicidad o
per manentemente, como los gestor es de correo. Para ello seleccionaremosla

opcién " Passlock programs may accessto internet” .

Seleccionando, por contra, " Hig security, all internet activity stopped”
detendremostoda la actividad en internet a todos los programas cuando € bloqueo

automatico se active.
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— Lock status

The Internet iz open.
The lock will be engaged automatically when the screen saver becomes active.
Pazz Lock programs may access the ntermet while the Lock iz engaged.

— Automatic lock

™ Engage Internet lock after |1':I _Ij minutes of inactivity

{*' Engage Internet Lock when screen saver activates.

Lack mode ta uze while the automatic lock iz engaged:
¥ Pasz Lock programs may access the Internet
™ High zecurity, &l Internet activity stopped

Click here to uparade to Zonedlarm Pro. @

Programs.

Cuando un programa se conecta a I nternet por vez primera, estando activado €l
cortafuegos, sera afiadido en la relacion de esta ventana, desde donde podremos
elegir su nivel de autorizacion de acceso. Por defecto, todos los programas solicitan
autorizacion para conectarse. Marcando la opcion " Remember the answer each |
usethisprogram " podemos autorizar a ese programa en concreto a que acceda
directamente sin previa consulta. Esto puede resultar practico con algunos
programas de frecuente utilizacién. Siempre tendremos la posibilidad de variar

esto ultimo en la ventana " Programs” .

\/ - La marca de comprobacion verde permite a un programa conectar sempre.



X - El X rojo Deniega el acceso ainternet hasta que sea asignada la marca de

comprobacion o e signo deinterrogacion.

? - El signo deinterrogacion. Configuracion por defecto. Alertay solicita

autorizacion cuando un programa intenta acceder a I nternet.

L os programas no pueden tener mayor es der echos de acceso a la zona I nternet que

ala zonalocal.

Para quitar un programa de la lista, iremos a la entrada del programa y
seleccionaremos la opcién de eliminar. Esto no impide que e cortafuegos vigile la

aplicacion, que sera detectada la siguiente vez que intente acceder alared.

También podemos cambiar los derechos de acceso a I nternet de un programa

usando & menu del botén derecho del raton.

" Allow conecct"

En esta columna podemos ver e estado de autorizacion de cada programa, en

ambas zonas

" Allow server"

Aqui podemos seleccionar Si autorizamos 0 no a que un programa servidor de
Internet pueda admitir peticionesdel exterior. S no marcamos nada tampoco

tendr & acceso. Seleccionando |los programas que puedan efectuar estetipo de



comunicacion damos un paso importante en nuestra seguridad. L os programas
troyanos son aplicaciones que responden a peticiones remotas, cualquier intento de

respuesta no autorizada provocar a el consiguiente aviso de alerta.

" Pass Lock"

Mar cando esta casilla autorizamos al programa a conectar se aunque hayamos

activado la funcién " Lock" (Ver apartado con € mismo nombre).

ZoneAlarm >
ALERTS | LOCK SECURITY PROGRAMS | CONFIGURE |
Al Pass 12
Program Allow conhect | semver Lock
MMJBLUPDT.EXE Local ¥ - P O
13/06/2000 130632 | Intermet * ¥ g
ha MooSoft Live Update Local = M - - X . .
1.0.02 nternet = X - - X -
E MSM Mezzenger Service Local: = “» O
Verzion 26 | Internet - 2 T
Q Mera - Burning Fom Local 2 > O
5.5, 2.4 Intermet 2 2 :
4) Dpera Intemet Browser (win32) Local % - - W T
502 Intemet®? - - %
ﬂ Qzcar Spring Edition 2001 Laocal: ] ¥ O e
14.0 rkemet - 2 - - %
[“3] Outlook Express Local: W - - W - T
E.00.2600.0000 Internet® - - % -
¥ PoitScan 2000 Lacal b IR .
B.O0 lrkermet 2 T
J' PORTTEST.EXE Lt ¥ % o
27061997 22.05:54  Internet - ¥ g -i
Cutlook Exprezs now can pass the lock. &

" Configure".



Casllla" Configuracion™ .

Aqui podemos seleccionar que € cortafuegos nos informe de cualquier actividad de
nuestro ordenador en Internet, mediante los cor respondientes mensaj es de alerta.

Para ello marcaremos” on top during internet activity ".

Laopcién " Load ZoneAlarm at startup", la cual viene seleccionada por defecto,
provoca que el cortafuegos seinicieal arrancar e sistema, lo cual se recomienda.
Al desactivarla, tendremos que gecutar ZoneAlarm manualmente cada vez que

necesitemos sus funciones.

Lasopciones "updates” y " notificacion pop-up" permiten recibir
autométicamente informacion sobre nuevas versionesy productos de Zone L abs

Inc. y no es necesaria su activacion para e funcionamiento eficaz del programa.
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LOGK | SECURTY | PROGRAMS | CONFIGURE |

Zanedlarm version 2.6.88
Truetector Service verzion 2.6.38
Truetectar driver iz lnaded.

— Configuration
¥ On top duting Intermet activity ¥ Load Zonedlam at startup

— Updates
[ ez, | want to check for updates automatically

! Check for Update

— Maotification pop-up

[ Matify me befare | exchange infarmation with Zone Labs Inc

Thiz copy of Zonedlarm was registered an junio 25, ' ) .
2001 at 3:06:03 PM. (_Change Fegistration )
Click here to uparade to Zonedlarm Pro. #

Conclusion:

Zone Alarm es un buen cortafuegos, de eficacia probada y garantizada, manejo
sencilloy un nivel de posibilidades de configuracion correcto. ademas, es gratuito.

En definitiva, un compafier o de navegacion muy aconsejable.



